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Abstract

 The payment for goods and services on mobile devices via an agent-based mobile payment protocol is  

gaining in popularity amidst today’s fast paced lifestyles. The protocol’s features provide for the needs of this new 

era by offering service that is fast, easy, secure and global. However, existing mobile payment systems still have 

problems with performance and security. One of the main problems is computation time, in which the result of the 

calculation for data packages transmission is long and complex. This paper proposed a new, secure and lightweight 

mobile payment protocol for making payments on mobile devices. This protocol not only provides necessary  

security properties, but also supports multiple payments.

Keywords : Protocol, Mobile Payment, Secure, Agent-based

บทคัดย่อ

 การช�าระเงินค่าสินค้าและบริการผ่านตัวแทนบนโทรศัพท์มือถือก�าลังได้รับความนิยมสูง เนื่องจากสภาวะการด�ารงชีวิตในปัจจุบัน

ที่มีความเร่งรีบ โดยคุณสมบัติของโพรโตคอลที่ช�าระเงินผ่านโทรศัพท์มือถือที่ใช้งานในยุคปัจจุบันจ�าเป็นต้องมีความรวดเร็ว ความมั่นคง

ปลอดภยั และสามารถเข้าถึงได้ง่ายไม่จ�ากดัสถานทีท่ัว่โลก อย่างไรกต็ามในการใช้งานจรงิยงัพบว่ามปีระเดน็ปัญหาด้านความมัน่คงปลอดภยั

ของข้อมูลและด้านประสิทธิภาพของการช�าระเงินผ่านโทรศัพท์มือถือ ประเด็นปัญหาหลักคือระยะเวลาการค�านวณและส่งผ่านข้อมูลจะ 

ใช้เวลานานและมคีวามซบัซ้อน ในงานวจิยันีน้�าเสนอโพรโตคอลใหม่ส�าหรบัการช�าระค่าสนิค้าและบรกิารบนโทรศพัท์มอืถอืทีม่นี�า้หนกัเบา

และมีความมั่นคงปลอดภัยสูง โพรโตคอลนี้นอกจากจะให้ความมั่นคงปลอดภัยแล้ว ยังรองรับการช�าระเงินได้หลายรายการพร้อมๆ กันได้

ค�าส�าคัญ : โพรโตคอล, การช�าระเงินผ่านโทรศัพท์มือถือ, ความมั่นคงปลอดภัย, ตัวแทน



116          วารสารราชนครินทร์ มกราคม-มิถุนายน 2560

ความเป็นมาและความส�าคัญของปัญหา
 ในปัจจุบันการท�าธุรกรรมทางการเงินผ่านระบบโทรศัพท ์

มือถือได้รับความนิยมอย่างแพร่หลายจากผู้คนท่ัวโลก และยังคง 

มีแนวโน้มในการขยายตัวเพิ่มมากข้ึนอย่างต่อเน่ือง รายงานข้อมูล

จากสถิติมูลค่าการใช้บริการช�าระเงินผ่านโทรศัพท์มือถือทั่วโลก 

ของ www.statista.com จากปี 2011 ถึง 2013 มีมูลค่าจากปี 

2011 คือ 105.9 ล้านล้านเหรียญสหรัฐ เพิ่มเป็น 253.4 ล้านล้าน

เหรียญสหรัฐในปี 2013 และคาดการณ์ว่ามูลค่าจะเพิ่มขึ้นถึง  

721 ล้านล้านเหรียญสหรัฐในปี 2017 ส่วน Gartner Group ได้

ประเมินว่าในปี 2017 จะมีมูลค่าของการจ่ายเงินผ่านโทรศัพท ์

มือถือถึง 600,000 ล้านเหรียญสหรัฐ และ Juniper Research  

ได้ประเมินมูลค่าการจ่ายเงินผ่านโทรศัพท์มือถือด้วยเทคโนโลยี  

NFC สูงถึง 180,000 ล้านเหรียญสหรัฐ เพิ่มจากปี 2012 ถึง 7  

เท่าตัว (Juniper, 2016)

 อย่างไรก็ตามปัจจุบันพบว่ายังมีข้อจ�ากัดเก่ียวกับความ

ปลอดภัย และประสิทธิภาพโทรศัพท์มือถือส�าหรับการช�าระเงิน 

ผ่านโทรศัพท์มือถือ ซ่ึงมีรายงานจากศูนย์วิจัย SAN institute  

ได้วจิยัเกีย่วกบัเร่ือง Security of Mobile Banking and Payments 

พบว่าร้อยละ 48 ของผู้ตอบแบบสอบถามไม่ใช้ mobile banking 

เนื่องจากยังมีความกังวลเกี่ยวกับความปลอดภัยในการใช้บริการ 

mobile banking ร้อยละ32 ไม่ม่ันใจในข้อมูลส่วนบุคคล และ  

ร้อยละ 34 ไม่แน่ใจในความปลอดภัยของระบบ ซ่ึงสอดคล้องกับ 

ผลการวิจัยของสถาบันบริการทางการเงินและลูกค้าของรัฐบาล

อเมริกัน (Matthew B. Gross, Jeanne M. Hogarth, and  

Maximilian D. Schmeiser, 2012) จากผู้ตอบแบบสอบถาม  

1,973 คน พบว่าร้อยละ 38 ไม่ใช้บรกิารช�าระเงนิผ่านระบบโทรศพัท์ 

มอืถอื โดยมเีหตผุลคอืไม่มัน่ใจในเรือ่งความปลอดภยั และในรายงาน

การวิจัยของ ศูนย์วิจัย SAN institute ได้สรุปปัจจัยเสี่ยงในการใช้

บริการบนโทรศัพท์มือถือประกอบด้วย ภัยคุกคามจากมัลแวร์ 

โปรแกรมประสงค์ร้าย ช่องโหว่บนระบบ SMS ช่องโหว่ของฮาร์ดแวร์

และซอฟท์แวร์ โครงสร้างของระบบเครือข่ายไร้สาย โครงสร้าง 

พืน้ฐานของระบบช�าระเงนิ โปรแกรมเกีย่วกบัความเป็นส่วนตวัของ

ข้อมูล การขาดเครื่องมือส�าหรับควบคุมการปลอมแปลงหลอกลวง

ข้อมูล นอกจากนี้ยังพบว่าการใช้อุปกรณ์ไร้สายส�าหรับช�าระเงิน 

ยังมีข้อจ�ากัดอยู ่คือโทรศัพท์ไร้สายมีข้อจ�ากัดด้านพลังงานต�่า 

มีความสามารถในการค�านวณและมีพื้นท่ีในการจัดเก็บข้อมูลต�่า 

นอกจากนัน้ยงัมข้ีอจ�ากดัของเครอืข่ายแบบไร้สาย คอื มแีบนวดิท์ต�า่  

ความน่าเชื่อถือต�่ากว่าเครือข่ายแบบใช้สาย และค่าใช้จ่ายในการ

เชือ่มต่อผ่านเครอืข่ายไร้สายสงูกว่าเครอืข่ายแบบใช้สาย (T. S. Fun, 

L. Y. Beng, and M. N. Razali, 2013) 

 จากประเด็นปัญหาและข้อจ�ากัดที่กล่าวมาแล้ว มีนักวิจัย

จ�านวนมากพยายามจะลดข้อจ�ากัดโดยท�าการวิจัย ในหลากหลาย

รูปแบบ เช่น การสร้างความเชื่อมั่นให้กับผู้ใช้โดยออกแบบและ

พัฒนาโพรโตคอลส�าหรับการรับส่งข้อมูลการช�าระเงินผ่านระบบ

โทรศพัท์มอืถอืทีม่คีวามปลอดภยัและมปีระสทิธภิาพ โดยใช้เทคนคิ

ทางด้านวทิยาการรหสัลบัส�าหรบัเข้ารหสัลบัข้อมลูและถอดรหสัลบั 

เพือ่ปกป้องข้อมลูให้มคีวามลบัสูงสดุ มคีวามเป็นส่วนตวั และมคีวาม

ถูกต้อง นอกจากน้ียังมีการออกแบบสถาปัตยกรรมส�าหรับการรับ 

ส่งข้อมลูผ่านระบบโทรศัพท์มอืถอื ให้สามารถส่งผ่านได้อย่างรวดเรว็

และมีความปลอดภัยภายใต้ข้อจ�ากัดของทรัพยากรบนโทรศัพท์ 

มือถือ อย่างไรก็ตามความพยายามในการค้นหาเทคนิควิธีการที่ดี

ทีสุ่ดเหมาะสมทีสุ่ดส�าหรบัการช�าระเงนิผ่านระบบโทรศัพท์มอืถอืคง

มกีารวจิยัอย่างต่อเนือ่ง ด้วยเหตนุีผู้้วจิยัจงึมุง่หวงัทีจ่ะท�าการค้นคว้า

และทดลองเพือ่ให้ค้นพบวธิกีารทีเ่หมาะสมส�าหรบัการช�าระเงนิผ่าน

ระบบโทรศัพท์มือภายใต้ข้อจ�ากัดของเวลาและพลังงาน

 

วัตถุประสงค์การวิจัย
 การวิจัยครั้งนี้ มีวัตถุประสงค์ดังนี้

 1. เพื่อศึกษาโพรโตคอลช�าระเงินผ่านโทรศัพท์มือถือที่ม ี

ในปัจจุบัน

 2. เพื่อออกแบบโพรโตคอลส�าหรับช�าระเงินผ่านโทรศัพท์

มือถือ ที่เน้นความมั่นคงปลอดภัยและมีน�า้หนักเบา 

ทฤษฎีและงานวิจัยที่เกี่ยวข้อง
 จากการศึกษางานวิจัยที่เกี่ยวข้องกับความม่ันคงปลอดภัย

ของโพรโตคอลส�าหรบัการช�าระเงนิทางโทรศพัท์มอืถอื แบ่งออกได้

เป็น 2 ลักษณะ คือ แบบลูกค้าหนึ่งคนท�ารายการ 1 ครั้งเพื่อ 

ช�าระค่าสินค้าต่อหน่ึงร้านค้า หรือหน่ึงบิล (Bill) เรียกว่าเป็น  

(1 : 1 Merchant) และแบบ ลูกค้าท�ารายการเพียงหนึ่งครั้ง  

(1 Transaction) เพื่อช�าระค่าสินค้ากับหลายร้านค้าหรือหลาย 

Merchant (1 Merchants) มีรายละเอียดดังนี้

  1. การท�ารายการช�าระเงินแบบ 1 : 1 (one to one ) 

  งานวิจัยที่มุ่งพัฒนาโพรโตคอลให้มีน�้าหนักเบา และมี

ความมั่นคงปลอดภัยสูงมีดังนี้

  1.1 SET Protocol (Secure Electronic Transfer 

Protocol) เป็นโพรโตคอลที่เป็นมาตรฐาน De facto standard 

ส�าหรับช�าระเงินผ่านบัตรเครดิต โดยใช้เทคนิคการเข้ารหัสลับแบบ

อสมมาตร (public key cryptography) และลายเซ็นดิจิทัล  

เพื่อท�าให้ข้อมูล มีคุณสมบัติความมั่นคงปลอดภัย การท�างานมี  

3 ขั้นตอน คือ Purchase request, Payment authorization,  
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Payment Capture การแลกเปลี่ยนข้อมูลจะมี CA (Certificate 

Authorization) เป็นผู้อนุญาตการท�ารายการข้อมูล สนับสนุน

คุณสมบัติความปลอดภัยของข้อมูล 3 ด้าน คือ C : Confidential-

ity, I : Integrity และ A : Authorization (Y. Li and Y. Wang, 

2014)

  1.2 iKP Protocol (i-Key-Protocol) ใช้เทคนคิการเข้า

รหัสลับแบบเดียวกับ SET โพรโตคอลน้ีสนับสนุนคุณสมบัติความ

ปลอดภัยของข้อมูล 3 ด้าน คือ CIA (M. Bellare and J. A. Garay, 

2000)

  1.3 KSL Protocol (Kungpisdan Logic) เป็น

โพรโตคอลนี้เน้นการออกแบบเพื่อลดการท�างานที่ Client ให้มีการ

ค�านวณต�่า ให้เหมาะส�าหรับอุปกรณ์ไร้สาย โดยใช้เพียงการเข้ารหัส

ลับแบบสมมาตรที่ Client สนับสนุนคุณสมบัติด้านความปลอดภัย

ได้มากกว่าคือ สามารถรองรับคุณสมบัติ Non-repudiation ได้  

(S. Kungpisdan and B. Srinivasan, 2003)

  1.4 Kungpisdan Protocol (account-based Mobile 

Payment) พัฒนาต่อเนื่องมาจากโพรโตรคอล KSL โดยใช้วิธีการ

เข้ารหัสลับแบบสมมาตรท้ังหมด และมีการแชร์คีย์ระหว่างผู้รับกับ

ผูส่้ง เน้นการช�าระเงนิผ่านบตัรเครดติ credit card และเปรยีบเทยีบ

ประสิทธิภาพการท�างานของระบบโดยพิจารณาจากจ�านวน  

Operation ในการเข้ารหัสลับ เทียบกับโพรโตคอล Protocol SET 

และ iKP พบว่า KSL มีประสิทธิภาพเหนือกว่า และมีคุณสมบัติด้าน

ความปลอดภยัมากกว่าคอื สามารถรองรบัคณุสมบตั ิNon-repudi-

ation ได้ ทัง้ทีไ่ม่ม ีTrusted Party (S.Kungpisdan, B. Srinivasan, 

Le. Phu Dung Le., 2004)

  1.5 LMPP Protocol (Lightweight Mobile Payment 

Protocol) เป็นโพรโตคอลที่ออกแบบการท�างานให้มีประสิทธิภาพ

เหนือกว่า SET, iKP และ Kungpisdan คือ SET และ iKP ใช้วิธีการ

เข้ารหัสลับแบบอสมมาตร และลายเซ็นดิจิทัล Kungpisdan ใช้การ

เข้ารหสัลบัแบบสมมาตรและไม่ใช้ Key-has-Function (T. S. Fun, 

L. Y. Beng, Likoh, J. , Roslan, R., 2008) 

  1.6 MSET Protocol (Modified SET Protocol) 

เป็นการปรับปรุงการท�างานของ โพรโตคอล SET ลดจ�านวน  

Operation ในการค�านวณ คอืจากการเข้ารหสัลบัโดยใช้พลับลิคคีย์

จ�านวน 11 ครั้ง และ ใช้ไพรเวทคีย์จ�านวน 5 ครั้ง ลดเหลือใช้  

แชร์คีย์ เพียง 10 ครั้ง (Operation) และไม่ใช้ฟังก์ชันแฮช (S. M. 

Shedid., 2010)

  1.7 MPCP2 Protocol (Mobile Pay Center  

Protocol 2) เป้าหมายของโพรโตคอลน้ีคือ การลดจ�านวน  

Operation ในการค�านวณ และการส่งข้อมูลระหว่าง Engaging 

Parties เน้นการท�างานแบบใช้ Client เป็นศูนย์กลาง (Client 

Centric Model) การท�างานของโพรโตคอลมีการเข้ารหัสลับแบบ

สมมาตรที่ทุกๆ Parties โดยใช้การแลกเปล่ียนคีย์แบบ offline  

ตามหลักการของ Diffie-Hellman ที่ค�านวณค่าคีย ์โดยใช้

คณิตศาสตร์ Algebra exponential และ modulus และปรับปรุง

เป็น Algebra logarithm และ modulus arithmetic และเปรียบ

เทียบประสิทธิภาพการท�างานกับโพรโตคอล SET, iKP, KSL,  

Kungpisdan พบว่า มีการค�านวณที่  Client น้อยกว่าทั้ง  

3 โพรโตคอล (M. V. Alizadeh Dizaj, R.A. Moghaddam, Samad 

Momenebellah., 2011)

   1.8 PCMS Protocol (Payment Centric Model 

Using Symmetric Cryptography) เป็นโพรโตคอลที่เน้นการ

ประมวลผลผ่านตัวกลาง วิธีการเข้ารหัสลับแบบสมมาตร (J. T. 

Isaac, S. Zeadally, 2012)

   1.9 SLMPP Protocol Secure Lightweight Mobile 

Payment Protocol) เป็นโพรโตคอลทีเ่น้นการออกแบบทีเ่น้นความ

ปลอดภัยที่อุปกรณ์ปลายทาง หรือ end-to-end ลดการค�านวณที่ 

Client ซึ่งเปรียบเทียบกับโพรโตคอล SET, iKP, Kungpisdan  

พบว่าวิธีการนี้มีการค�านวณที่ Client น้อยกว่า จึงเหมาะกับการใช้

งานบนอปุกรณ์ไร้สาย ทีม่ข้ีอจ�ากดัเรือ่งความเรว็ ในการประมวลผล 

และหน่วยความจ�า (C. Sekhar, M. Sarvabhatla, 2012)

   1.10 LPMP Protocol (Lightweight Protocol For 

Mobile Payment) เป็นโพรโตคอลทีล่ดจ�านวน Operation ในการ

ค�านวณลง เพื่อให้เหมาะกับอุปกรณ์ไร้สาย หรือเครือข่ายไร้สาย  

มีการท�างาน 14 step โดยเทียบประสิทธิภาพกับโพรโตคอล SET, 

iKP และ KSL พบว่าวิธีการ LPMP มีประสิทธิภาพเหนือกว่าทั้ง  

3 วิธีการ โดยไม่มีการใช้ Key-hash-function (D. M. Tripathi, 

Ojha, A., 2012)

   1.11 SAMPP Protocol (Secure Account-based 

Mobile Payment Protocol) เป็นโพรโตคอลที่ใช้เทคนิคการเข้า

รหัสลับแบบอสมมาตร รวมกับ Digital Signature ที่มีการเข้ารหัส

ลับโดยใช้ Biometric เป็นคีย์ร่วมเพื่อเพิ่มระดับความปลอดภัยของ

ข้อมูล (Multifactor factor authentication) คือเข้ารหัสลับโดย

ใช้ไพรเวทคีย์ ร่วมกับ Biometric เพื่อยืนยันตัวตน (P. S. Auala 

and H. Arora, 2013)

 2. การท�ารายการช�าระเงินแบบ 1 : m (one to many) 

หรือผ่านตัวกลาง 

   ผู้วิจัยได้ท�าการศึกษาโพรโตคอลของ (P. Limpittaya, 

2012) และคณะ และโพรโตคอลของ (M. Carbonell, 2008) และ

คณะ มีรายละเอียดของแต่ละโพรโตคอลดังนี้
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  2.1 P. Limpittaya และคณะ ได้น�าเสนอโพรโตคอล

ช�าระค่าสนิค้าแบบเคลือ่นทีผ่่านตวัแทนทีม่คีวามมัน่คงปลอดภยัสงู 

โดยใช ้ เทคนิคการเข ้ารหัสลับแบบสมมาตร (Symmetric  

Cryptography) และฟังก์ชันแฮช รูปแบบของโพรโตคอล ดังรูปที่ 

(a) โดยการประมวลผลมีผู ้ที่เกี่ยวข้อง 5 ฝ่าย ได้แก่ ลูกค้า  

(C : Customer) ตวัแทนของลกูค้า (AC : Customer agent) พ่อค้า 

(M : Merchant) ตัวแทนของพ่อค้า (AM: Merchant agent) และ 

แม่ข่ายกลาง ที่เรียกว่า BPAC (Bill Payment Accountability) 

การติดต่อระหว่างเอนทิตีแต่ละตัว จะใช้คีย์กลาง (Intermediate 

Key) ที่สร้างขึ้นและใช้ร่วมกันระหว่างผู้ส่งกับผู้รับ (b) ซึ่งใช้เป็น

เซสชันคีย์ในการท�ารายการแต่ละครั้ง และมีการเปลี่ยนแปลงคีย ์

ไปเรื่อยๆ เพื่อป้องกันการท�ารายการซ�้า ซึ่งโพรโตคอลนี้เน้นการ

ออกแบบให้มีขนาดของข้อความสั้นลงและมีน�้าหนักเบา เพื่อเพิ่ม

ประสิทธิภาพส�าหรับการประมวลผลและการเข้ารหัสลับได้อย่าง

รวดเร็ว และสนับสนุนคุณสมบัติด้านความมั่นคงปลอดภัยที่จ�าเป็น

คือ การรักษาความลับ ความคงสภาพของข้อมูล การพิสูจน์ตัวจริง

ข้อความ และการส่งต่อความลบั โดยโพรโตคอลทีน่�าเสนอ มขีัน้ตอน

การท�างาน 3 กระบวนการคือ การลงทะเบียน การวางใบแจ้งหนี้ 

และการขอช�าระค่าสินค้าของลูกค้า 

   2.2 M.Carbonell และคณะ (M. Carbonell, J. Torres, 

D. Suarez, 2008) น�าเสนอโพรโตคอลส�าหรับช�าระเงิน

อิเล็กทรอนิกส์ (e-payment) ผ่านตัวแทนกลาง (Intermediary) 

โดยใช้เทคนิคการเข้ารหัสลับแบบอสมมาตร (Asymmetric  

Cryptography) และการท�าลายเซ็นดิจิทัล เพื่อปกป้องข้อมูล 

ให้มีคุณสมบัติด ้านความมั่นคงปลอดภัยครบทั้ง 4 ด ้านคือ  

Confidentiality, Integrity, Authentication, Non-repudiation 

การท�างานของโพรโตคอลเป็นการประยุกต์ใช้ SET protocol โดย

ในประมวลผลลกูค้า 1 คน สามารถท�ารายการเพยีงครัง้เดยีว ส�าหรบั

ติดต่อช�าระเงินกับพ่อค้าได้หลาย ๆ  คน ซึ่งโพรโตคอลนี้เน้นการเข้า

รหัสลับข้อมูลส�าหรับปกป้องข้อมูลการท�ารายการช�าระเงินในส่วน

ต้นทางและปลายทางคือ end-to-end ซ่ึงการช�าระเงินจะติดต่อ

ผ่านตัวกลาง เพื่อติดต่อช�าระเงินกับสถาบันทางการเงินหรือ 

ธนาคาร ส�าหรบัการท�ารายการช�าระเงนิ ในโพรโตคอลประกอบด้วย 

ผูท้ีเ่กีย่วข้อง หรอืเอนทติ ีจ�านวน 5 เอนทติ ีได้แก่ ลกูค้าหรอื Client 

Side (C) พ่อค้า (M) ซึ่งเป็น Virtual Merchant ตัวกลาง  

(Intermediary หรือ Agents) ผู ้ให้บริการช�าระเงิน (PSP :  

Payment Service Provider ) อาจเป็นสถาบันการเงินหรือไม่ใช่

สถาบันการเงินก็ได้ ส่วนของลูกค้าคือ Issuer bank และพ่อค้า  

ส่วนของพ่อค้า คือ Acquirer bank ถือว่าเป็น Trusted Third 

Parties 

 ในครั้งนี้ผู้วิจัยได้ท�าการศึกษาวิเคราะห์โพรโตคอลส�าหรับ

การช�าระเงินผ่านโทรศัพท์มือถือ โดยพิจารณาใน 3 ประเด็นดังนี้ 

 1. ประเด็นเทคนิคที่ใช้ในการเข้ารหัสลับ 

   ในกระบวนการท�างานของการรับส่งข้อมูลระหว่าง 

Customer, Merchant และ Payment Gateway 

   โดยทั่วไปกระท�าเพื่อให้มีคุณสมบัติของความปลอดภัย 

โดยมีการตรวจสอบสิทธ์ิการเข้าถึงข้อมูล Authorization และ 

การพสูิจน์ตวัตนของผู้ใช้ ในงานวจิยั ทีก่ล่าวมามกีารตรวจสอบสทิธิ์

โดยใช้ รหัสผ่าน และพิสูจน์ตัวจริงโดยใช้ลายนิ้วมือ และมีการ

ปกป้องข้อมูลให้มีความเป็นส่วนตัว มีความถูกต้องรวมทั้งผู้ซื้อขาย

ไม่สามารถปฏเิสธความรบัผดิชอบได้ โดยมเีทคนคิทีใ่ช้ในโพรโตคอล

ต่างๆ สรุปได้ดังนี้

  1) เทคนคิการเข้ารหสัแบบสมมาตร ได้แก่ โพรโตคอล 

Kungpisdan, LMPP, MSET, MPCP2, PCMS, SLMPP และ LPMP 

โดยมี Operations คือ Symmetric Key Encryption/Decryp-

tion, Hash Function และ Key Generations

  2)  เทคนคิการเข้ารหสัแบบอสมมาตรได้แก่ โพรโตคอล 

SET, iKP และ SAMPP โดยม ีOperations คอื Public Encryption, 

Public Decryption, Signature Generations, Signature  

Verifications, Symmetric Key Encryption/Decryption, Hash 

Function และ Key Generations

   ทั้งนี้ จากเทคนิคการเข้ารหัสทั้งสองประเภท จะเห็นว่า 

การเข้ารหัสแบบสมมาตรโดยส่วนใหญ่ใช้ Operation น้อยกว่า  

การเข้ารหสัแบบอสมมาตร จงึท�าให้ประสทิธภิาพดกีว่าการเข้ารหัส

แบบอสมมาตร ซึ่งเหมาะส�าหรับการประมวลผลบนเครือข่ายแบบ

ไร้สาย อย่างไรก็ตามประสิทธิภาพเหมือนจะสวนทางกับความ

ปลอดภัย นั่นหมายถึง การเข้ารหัสแบบอสมมาตรมีกระบวนการ 

ที่ซับซ้อนใช้ Operation มากกว่า เวลาในการประมวลผลย่อม

มากกว่า ทั้งนี้ ความซับซ้อนของการเข้ารหัสข้อมูล หมายถึงความ

ปลอดภัยที่เพิ่มขึ้นตามไปด้วย ซึ่งเหมาะส�าหรับการประมวลผลบน

เครือข่ายแบบมีสายที่สามารถรองรับการใช้ทรัพยากรต่างๆ ใน

ปริมาณสูง

 2.  ประเด็นด้านความปลอดภัย

   จากการศึกษาและวิ เคราะห ์ความปลอดภัยของ

โพรโตคอลทั้ง 11 โพรโตคอลพบว่า ส่วนใหญ่มีคุณสมบัติสนับสนุน

ความปลอดภัยใน 4 ด้านหลัก ได้แก่ Confidentiality, Integrity, 

Authentication และ Non-repudiation พบเพียง 3 โพรโตคอล

แบบเดิม คือ SET, iKP และ KSL ที่ไม่รองรับคุณสมบัติ Non-repu-

diation ส่วนคุณสมบัติด้าน Privacy มีเพียงโพรโตคอล LMPP, 

MSET, MPCP2, SLMPP, LPMP และ SAMPP ที่รองรับครบทั้ง  

4 ด้าน โดยเทคนิคที่สนับสนุนคุณสมบัติความปลอดภัยมีดังนี้
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  1) Encryption สนบัสนนุคณุสมบตั ิConfidentiality 

และ Privacy คือเข้ารหัสข้อมูลท�าให้ข้อมูลมีความลับและเป็น 

ส่วนตัว

  2) Hash Function สนบัสนนุคณุสมบตั ิIntegrity คือ

ข้อมูลที่ได้รับกับข้อมูลที่ส่งถูกต้องตรงกัน 

  3) HMAC, Digital Signature, Dual Signature 

สนับสนุนคุณสมบัติ Authentication เป็นการพิสูจน์ตัวจริง 

ของผู ้ใช้งานจากลายเซ็นดิจิทัล โดยใช้คีย์เพื่อตรวจสอบว่ามี

คุณสมบัติตรงกันหรือเป็นตัวจริง รวมทั้งสนับสนุนคุณสมบัติ  

Non-repudiation

  4)  Key Generation สนบัสนนุคณุสมบตั ิNon-repu-

diation เป็นการยืนยันข้อมูลท่ีตรงกัน ก่อนการเริ่มท�ารายการ  

เพื่อป้องกันไม่ให้ปฏิเสธความรับผิดชอบ

  3.  การวิเคราะห์ประสิทธิภาพ

   การวิเคราะห์ประสิทธิภาพของโพรโตคอลทั้งหมด 

ใช้หลกัการนบัจ�านวน Operations ในการท�าเข้ารหสัและถอดรหสั 

รวมทั้ง Operations อื่นๆ ที่เกี่ยวข้องในการส่งผ่านข้อมูลระหว่าง 

3 ส่วน คือ Customer Merchant และ Payment Gateway ซึ่ง

พบว่า จ�านวน Operations ในโพรโตคอลทั้งหมดเรียงจากน้อยไป

หามากได้แก่ Protocol LPMP, LMPP, MSET, SAMPP, MPCP2 

PCMS, SLMPP, iKP, Kungpisdan, SET และ KSL 

อุปกรณ์และวิธีด�าเนินการวิจัย
 การช�าระค่าสินค้าและบริการ โดยทั่วไปผู้ซื้อ 1 คนสามารถ

ซื้อสินค้าจากพ่อค้าได้หลายคนๆ ละหลายๆ รายการ กล่าวคือผู้ซื้อ

จะจ่ายเงินค่าสินค้าและบริการตามใบสั่งซื้อหรือใบเรียกเก็บเงิน  

โดยจะจ่ายเป็นรายๆ ไป เช่นถ้าซ้ือสนิค้าจากร้านค้า 5 ร้าน ผู้ซือ้ต้อง

ท�ารายการจ่ายจ�านวน 5 ครั้ง หรือเรียกว่าเป็นการจ่ายแบบขนาน 

(parallel payment) ซึ่งวิธีการนี้ท�าให้ลูกค้าเสียเวลา จึงมีการ

พัฒนาการช�าระเงินค่าสินค้าและบริการเป็นแบบผ่านตัวแทน หรือ 

คนกลาง เป็นลักษณะห่วงโซ่การช�าระเงิน (Chained Payment) 

คือจะมีตัวแทนกลางท�าหน้าที่จ่ายเงินให้กับพ่อค้า โดยจะมีการเก็บ

ค่าธรรมเนียมการจ่ายเงินในแต่ละครั้ง รายละเอียดเกี่ยวกับ

โพรโตคอลการช�าระเงนิค่าสนิค้าและบรกิารผ่านตวัแทน ทีน่�าเสนอ

มีดังนี้ 

 1.  แนวคดิการช�าระเงนิค่าสนิค้าและบรกิารผ่านตวัแทน

ที่มีความปลอดภัยสูง

  การช�าระเงินค่าสินค้าและบริการท่ีผ่านตัวแทนที่มี 

ความมั่นคงปลอดภัยสูงตามรูปท่ี 1 ประกอบด้วย ผู้ที่เกี่ยวข้อง  

4 ฝ่าย ได้แก่ ลูกค้า (Customer หรือ Client แทนด้วยอักษรตัว C) 

ตัวแทนกลางที่ท�าหน ้าที่ติดต ่อระหว ่าง ลูกค ้ากับร ้านค ้า  

(Intermediary แทนดัวยอักษรตัว IN) ซึ่งจะเป็นผู้รวบรวมรายการ

สั่งซื้อหรือรายการขอช�าระเงิน (PO=POi) พ่อค้าหรือร้านค้า  

(Merchant แทนด้วยอักษร M) ซึ่งเป็นผู้จ�าหน่ายสินค้าหรือบริการ

ในที่นี้สมมติให้มีพ่อค้าหลายๆ คน โดยก�าหนดให้ i แทนจ�านวน

พ่อค้า ซึ่งมีค่าตั้งแต่ 1 ถึง N แทนด้วยสัญลักษณ์ ( Mi, i = 1.. n ) 

และผู้ใช้บริการเกี่ยวกับการช�าระค่าสินค้าและบริการ (Payment 

Service Provider : PSP) จะติดต่อกับสถาบันการเงินของลูกค้า 

และพ่อค้าอาจเป็นสถาบันการเงินที่เป็นธนาคารพาณิชย์ เช่น 

ธนาคารของลูกค้า (Issuer) ธนาคารของพ่อค้า (Acquirer) หรือ 

ตวัแทนทีไ่ม่ใช่สถาบนัการเงนิ โดยมลีกูค้าเท่านัน้ทีส่ามารถติดต่อกบั 

PSPได้แนวคิดจากรูปคือกลุ่มผู้ประกอบการค้า จะน�าเสนอสินค้า

และบริการผ่านทางตัวกลาง และลูกค้าเข้าใช้บริการโดยผ่านการ

อนุญาตจาก IN จึงจะสามารถท�าการส่ังซื้อหรือช�าระค่าสินค้าและ

บริการได้ โดย IN เป็นผู้กระจายรายการ ไปยังพ่อค้าหรือร้านค้า

ต่างๆ และ IN จะเก็บค่าธรรมเนียมการให้บริการจากกลุ่มพ่อค้า 

ที่ใช้บริการผ่านตัวแทนกลาง 

  จากรปูแบบโพรโตคอลในรปูที ่1 จะเหน็ว่า ลกูค้าไม่สามารถ

ติดต่อธนาคารหรือระบบผู้ให้บริการช�าระค่าสินค้าและบริการ 

โดยตรง จะกระท�าได้ต่อเมื่อผ่าน IN ดังนั้นรายการจ่ายช�าระเงินทั้ง

หลายจะต้องส่งผ่านมายัง IN และไปตรวจสอบรายการจ่ายท่ี Mi 

เช่น รายการในบิล เลขที่บัญชีของพ่อค้าที่แจ้งไว้กับผู้ชื้อว่าให้ช�าระ

ที่หมายเลขบัญชีใด ก่อน และส่งกลับที่ IN เพื่อแจ้งธนาคารให้ท�า

รายการหักบัญชีของลูกค้าตามที่แจ้งมาในที่น้ี PSP เป็นบุคคลที่ 

สามที่เชื่อถือได้ (Trusted Third Party) ทั้งนี้ในการติดต่อระหว่าง 

เอนทิตีทั้งหมดจะมีการใช้คีย์ร่วมกันเพื่อยืนยันตัวตนของผู้ใช้งาน 

การแลกเปลี่ยนคีย ์และกระจายคีย ์ประยุกต ์ใช ้วิธีการของ  

Kungpisdan et al.’s approach 

Customer
(C)

Merchant 1
(M1)

Merchant 2
(M2)

Merchant 3
(M3)

Payment 
Service

Provider
(PSP)

Merchant..N
(MN)

Intermediary
(IN)

Paym
ent O

rder 1

Payment Order 2

Payment Order 3

Payment Order N

St
at

us

Payment Order

SK(C-Mi)j

SK(C-PSP)j

SK(Mi-PSP)j

          รูปที่ 1 จ�าลองการท�างานของโพรโตคอล
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  2.  การไหลของข้อความในระบบ 

   ในงานวิจัยน้ีการท�างานของโมเดลอยู่ในรูปแบบของ 

e-payment ซึง่ผูซ้ือ้ผูข้ายจะมกีารตดิต่อกนัผ่านทางอเิลก็ทรอนกิส์ 

โดยมีโปรแกรมประยุกต์ใช้งาน และอุปกรณ์สื่อสารต่างๆ เช่น 

โทรศัพท์มือถือ หรือคอมพิวเตอร์ ในการช�าระค่าสินค้าและ 

บริการ มีเส้นทางการไหลของข้อมูลเกิดขึ้นในระบบดังนี้ (ดูรูปที่ 2 

ประกอบ) 

  1) ลูกค้า ส่งข้อมูลการขอช�าระค่าสินค้าหรือบริการ 

(Payment Order: PO) ไปยังพ่อค้า โดยผ่านตัวแทนกลาง คือ  

IN ซึ่งรายละเอียดการขอช�าระค่าสินค้าและบริการจะรวมหลายๆ 

ข้อความส�าหรับพ่อค้าหลายคนแทนด้วย 

   2) ตัวแทนรับรายละเอียดการขอช�าระค่าสินค้าและ

บริการจากลูกค้าในแต่ละครั้งแล้วท�าการแยก หรือกระจาย  

(Multi-Payment Order : Distribution) ใบค�าขอช�าระค่าสินค้า

และบริการ เพื่อส่งไปยังร้านค้าต่างๆ ในที่นี้แทนด้วย 

  3) พ่อค้าแต่ละคนเม่ือได้รับข้อมูลของลูกค้า ที่ส่งผ่าน

มาทางตัวแทน และท�าการตรวจสอบรายละเอียดต่างๆ เช่น  

เลขที่ใบสั่งซื้อ จ�านวนเงิน ลูกค้า และเลขบัญชีของพ่อค้าที่ก�าหนด

ให้ลูกค้าโอนเงินเข้าบัญชีเป็นต้น จากนั้นส่งค�าร้องขอท�ารายการ

ช�าระเงินของลูกค้าไปยังตัวแทนเพื่อให้ด�าเนินการหักเงินจากบัญชี

ลกูค้า เข้าบญัชขีองพ่อค้าตามจ�านวนเงนิทีล่กูค้าสัง่ซือ้ ซึง่ในขัน้ตอน

นีพ่้อค้าแต่ละรายจะตรวจสอบรายละเอยีดตามใบ PO และเลขบญัชี

ที่ให้ลูกค้าโอนเงินเข้าว่าเป็นไปตามที่แจ้งไว้แก่ลูกค้า (Auth.req = 

ARi)

   4)  ตัวแทนส่งค�าขอท�ารายการ (Authorization  

Request : AR) ไปยัง PSP ซึ่งมีข้อมูลส�าคัญ คือ ข้อมูลของลูกค้า 

และพ่อค้า เช่นเลขบัญชีของลูกค้าและพ่อค้า ซึ่งในส่วนนี้ข้อมูลจะ

ถูกเข้ารหัสโดยเซสชันคีย์ทั้งสองฝ่ายมีเพียง PSP เท่านั้นที่สามารถ

ถอดรหัสลับได้ 

   5) ผู้ให้บริการรับช�าระค่าสินค้าและบริการ หรือ PSP 

ท�าการตรวจสอบข้อมูลที่ส่งมาจากตัวแทน ว่าข้อมูลของลูกค้าที่ขอ

ช�าระค่าบริการ กับข้อมูลของพ่อค้าตรงกันหรือไม่ แล้วท�ารายการ

หักเงินจากบัญชีลูกค้าไปยังบัญชีพ่อค้า และส่งค�าตอบกลับการท�า

รายการ (Authorization Response : ARs) กลบัไปยงัตวัแทนกลาง 

IN (ARs)

   6) ตวัแทนเมือ่รบัค�าตอบกลบัการท�ารายการ ARs แล้ว 

Forward ต่อไปให้ลูกค้า และกระจายเป็น ARsi ส่งต่อไปยังพ่อค้า

แต่ละคน (IDMi) 

รูปที่ 2 เส้นทางการไหลของข้อมูล

 

  3.  รายละเอียดโพรโตคอลที่น�าเสนอ 

   โพรโตคอลการช�าระเงินบนโทรศัพท์มือถือแบบผ่าน

ตัวแทนที่มีความมั่นคงปลอดภัยสูง สนับสนุนการท�างานแบบ 1 

Transaction ของร้านค้า ต่อหลายร้านค้า ซึ่งอ�านวยความสะดวก

ให้ผู้ใช้งาน กรณีที่มีค่าสินค้าและบริการต่างๆ ที่ต้องช�าระหลาย 

ร้านค้า (bills) ทั้งนี้ มีผู้ที่เกี่ยวข้อง 5 กลุ่ม ได้แก่ ลูกค้า (C) พ่อค้า 

(M) ตัวแทน (IN) กลุ่มผู้ให้บริการช�าระเงิน (PSP) อาจเป็นธนาคาร 

หรือสถาบันการเงินของลูกค้า และพ่อค้า ในการท�างานของระบบ 

จะถือว่า IN เป็น Virtual Machine รายละเอียดของโพรโตคอลที่

น�าเสนอมีดังนี้ 

 1) นิยามและสมมติฐาน

   ตัวแปรที่มีในระบบมีดังนี้

  TID : (Transaction ID) หมายถึง รหัสการท�ารายการ 

  IDx : (Unique Identifier of entity x) หมายถึง  

รหัสของเอนทิตี x เช่น IDC หมายถึง รหัสลูกค้า

  PO : (Payment Order) หมายถึง ใบรายการขอ 

ช�าระเงิน หรือใบเรียกเก็บเงิน (Bill) และยอดรวมจ�านวนเงิน 

ของใบ PO ค�านวณจาก PO.PA = (A : amount)

  POi : หมายถงึ ใบรายการขอช�าระเงนิของร้านค้าแต่ละ

ร้าน ซึ่งมีรายการสินค้า และจ�านวนที่ต้องจ่ายให้กับ Mi

  Mi : หมายถึง พ่อค้า หรือใช้แทนด้วย IDMi

  Tp : Timestamp หมายถึง วันที่และเวลาท�าธุรกรรม

  SK(x-y)j โดย (x-y) คือ คีย์ที่ใช้ร่วมกันระหว่าง เอนทิตี 

x กับ เอนทิตี y; j = 1..n
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  h (m,k) : หมายถึง การใช้ฟังก์ชันแฮชเข้ารหัสข้อความ 

m ที่ต่อกับ คีย์ k เพื่อใช้พิสูจน์ตัวตน

  ARi : Authorization Request หมายถึงรายการร้องขอ

ท�ารายการแต่ละร้านค้า

  ARi = (TID, IDC, IDMi ,TP, POi.PA, IDPSP-ACC-Mi) 

and (TID, IDC, IDMi, TP, POi.PA, IDPSP-ACC-C)

  AR : Authorization Request หมายถงึรายการค�าร้อง

ขอท�ารายการรวมทุกรายการ

  ARSi Authorization Response หมายถงึค�าตอบกลบั

ของพ่อค้าแต่ละร้าน Mi 

  ARSi = (Status, TID, IDC, IDMi, POi.PA, TP,  

IDPSP-ACC-Mi) and (Status, TID, IDC, IDMi, POi.PA, TP, 

IDPSP-ACC-C )

  ARS : Authorization Response หมายถงึค�าตอบกลบั

รวมของทุกร้านค้า M’

  IDPSP-ACC-x หมายถึง เลขบัญชีหรือบัตรเครดิตของ

สถาบันการเงินของเอนทิตี x เฉพาะ C กับ M’ เท่านั้น Confirm 

Payment แจ้งยืนยันการท�ารายการ

  Status =(Y/N) หมายถงึสถานการณ์ท�ารายการช�าระเงนิ

   2)  สมมติฐานของโพรโตคอลที่น�าเสนอ

    ก่อนเริ่มท�ารายการใดๆ จะมีการแลกเปลี่ยนคีย์ที่ใช้

ร่วมกันหรือเป็นคีย์คู่ โดยแต่ละคู่ต้องเก็บไว้เป็นความลับถือว่าเป็น

คีย์ส่วนตัว มีคีย์คู่ดังนี้ 

   C  M ได้แก่ SK(C-Mi)j 

   C  PSP ได้แก่ SK(C-PSP)j 

   M  PSP ได้แก่ SK(Mi-PSP)j 

   C  IN ได้แก่ SK(C-IN)j 

    IN  PSP ได้แก่ SK(IN-PSP)j 

    IN  M ได้แก่ SK(IN-Mi)j

    นอกจากนี้ ยังมีการยืนยันตัวตนก่อนเริ่มท�ารายการ

คือ IN  C : {IDC, IDIN, h(IDC, IDIN,SK(C-IN)j)} Sk(C-IN) j

    ตวัแทน ส่งข้อมลูการระบรุหสัลกูค้า รหสัของตวัแทน 

ไปที่ C เพื่อยืนยันตัวตนโดยใช้ฟังก์ชันแฮช และเข้ารหัสลับด้วย 

เซสซันคีย์ที่ใช้ร่วมกันระหว่าง C กับ IN ในที่นี้หมายถึง SK(C-IN) j 

ทั้งนี้เพื่อเป็นการยืนยันตัวตนของผู้ส่งข้อมูลโดยเซสชันคีย์ และ 

เพื่อการยืนยันว่าข้อมูลไม่ถูกแก้ไขโดยใคร โดยดูจากค่าของ 

ฟังก์ชนัแฮชจากผูส่้งเทยีบกบัฟังก์ชนัแฮชในส่วนของผูร้บั คือ h(IDC, 

IDIN, SK(C-IN)j) ของผู้ส่งมีค่าเท่ากับ h(IDC, IDIN, SK(C-IN)j)  

ของผู้รับ

   3)  รายละเอียดของโพรโตคอล

   การท�างานของโพรโตคอลมี 4 subprotocols ได้แก่ 

Payment Order, Payment Distribution Process, Authoriza-

tion request, Authorization response, และ AR Distribution 

Process มีรายละเอียด ดังนี้

Payment Order PO:

 1. C  IN: {(IDC, IDIN, TID, PO, IDMi , h(IDC, 

IDIN,TID, PO, IDM’, SK(C-IN) j)), {IDC, TID, PO, IDMi,  

IDPSP-ACC-C , h(IDC, TID, 

   PO, IDMi, IDPSP-ACC-C , SK(C-PSP) j ) }SK  

(C-PSP) j , {TID, PO, IDMi, IDPSP-ACC-Mi , h(IDC, TID, PO, 

IDMi, IDPSP-ACC-Mi , SK(C-Mi) j)}SK(C-Mi) j } SK(C-IN) j

 อธิบายการท�างานขั้นตอนที่ 1 

 เมื่อลูกค้าได้รับใบแจ้งหนี้จากหนึ่งร้านค้าหรือหลายๆ  

ร้านค้าเพื่อช�าระค่าสินค้าหรือบริการ ลูกค้าจะท�าการส่งข้อมูลที่ 

เกี่ยวกับการช�าระเงินไปยังพ่อค้าและธนาคารเพื่อหักเงิน โดยส่งข้อ 

ความผ่านตัวแทน ข้อความที่ส่งมีทั้งหมด 3 ชุด คือ 

 1.1 (IDC, IDIN,TID, PO, IDMi , h(IDC, IDIN, TID, PO, 

IDMi, SK(C-IN) j) เป็นข้อมูลลูกค้าที่ส่งไปให้ตัวแทน ประกอบด้วย 

IDC, IDIN, TID, PO ,IDMi เป็นข้อมูลยืนยันรหัสลูกค้า รหัสร้านค้า 

และรายละเอียดในใบขอช�าระเงิน โดยใช้ฟังก์แฮชและการเข้ารหัส

ลับข้อมูลด้วยคีย์ที่ใช้ร่วมกันระหว่าง C กับ IN 

 1.2 {IDC, TID, PO, IDMi, IDPSP-ACC-C, h(IDC,TID, PO, 

IDMi, IDPSP-ACC-C, SK(C-PSP)j) เป็นข้อมูลลูกค้าที่จะส่งให้PSP 

เช่น เลขบัตรเครดิต หรือเลขบัญชีส�าหรับให้ PSP หักเงินช�าระค่า

สินค้าและบริการของร้านต่างๆ ตาม IDMi ที่ส่งมาในส่วนนี้ข้อมูล 

จะเป็นความลับ ผู้ไม่มีสิทธ์ิไม่สามารถถอดรหัสลับได้ ผู้ที่สามารถ

ถอดได้มีเพียงผู้ที่รู้เซสชันคีย์ที่ใช้ร่วมกันเท่านั้น ในที่นี้ คือ PSP 

 1.3 {TID, PO, IDMi, IDPSP-ACC-Mi, h(IDC,TID, PO, IDMi, 

IDPSP-ACC-Mi , SK(C-Mi)j)} SK(C-Mi) j ส่วนนี้ลูกค้าส่งเลขบัญชี

ของร้านค้า และรายละเอียดการช�าระเงินไปให้ร้านค้ายืนยัน ว่าถูก

ต้องหรอืไม่ วธิกีารนี ้โดยน�าข้อความรายละเอยีดการช�าระเงิน ผ่าน

ฟังก์แฮช และเข้ารหสัด้วยเซสชนัคย์ีระหว่าง C และ Mi ผูท่ี้สามารถ

ถอดรหัสนี้ได้มีเพียง C กับ M เท่านั้น 

Payment distribution Process:

 2.IN  M:{((IDC, IDIN, TID, POi, IDMi , h(IDC, IDIN,TID, 

POi, IDM’, SK(C-IN) j)), {IDC, TID, POi, IDMi, IDPSP-ACC-C, 

h(IDC,TID, 
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  POi, IDMi, IDPSP-Acc-C , SK(C-PSP) j ) }SK(C-PSP)j,  

 {IDC, TID, POi, IDMi, IDPSP-Acc-Mi, 

  h(IDC,TID, POi, IDMi, IDPSP-ACC-Mi , SK(C-Mi)j) }

 SK(C-Mi) j, 

 h( ((IDC, IDIN,TID, POi, IDMi, h(IDC,IDIN,TID, 

 POi, IDMi, SK(C-IN) j)), 

 {IDC,TID, POi, IDMi, IDPSP-ACC-C, h(IDC,TID, 

 POi, IDMi, IDPSP-ACC-C , SK(C-PSP) j ) }SK(C-PSP) j,

  {IDC, TID, POi, IDMi, IDPSP-ACC-Mi, h(IDC,TID, 

  POi, IDMi, IDPSP-Acc-Mi, SK(C-Mi)j)}SK(C-Mi)j, 

 SK(IN-Mi)j)} SK(IN-Mi) j 

 อธิบายการท�างานขั้นตอนที่ 2

  IN รับข้อมูลจาก C และท�าการส่งต่อไปให้ M โดยน�าข้อมูล

ทั้งหมดที่รับมาผ่านฟังก์ชันแฮช และเข้ารหัสลับด้วยคีย์ที่ใช้ร่วมกัน

ระหว่าง IN กับ Mi ข้อมูลที่ส่งมาเป็นรายละเอียดของรายการช�าระ

เงิน ได้แก่ IDC,TID, POi, IDMi IDPSP-Acc-Mi เป็นข้อมูลที่พ่อค้า

เรยีกเกบ็กบัลกูค้า ซึง่ลูกค้าได้แจ้งความจ�านงเพือ่ช�าระหนีพ้ร้อมแจ้ง

เลขบญัชธีนาคารของพ่อค้าทีจ่ะโอนเงนิให้พ่อค้าตรวจสอบ รายการ

ที่ส่งมาว่าเป็นรายการของร้านตัวเองจริง โดยดูจากข้อมูลที่ส่งมา 

ถกูเข้ารหสัโดยรหสัทีแ่ชร์กนัระหว่าง C-Mi ซึง่ยนืยนัได้ว่าเป็นข้อมลู

ที่ถูกต้อง และส่งมาโดยผู้มีสิทธ์ิจริง รวมท้ังพิจารณาจากข้อมูลใน 

ใบ PO 

Authorization request from M to PSP

 3.M  IN: {{ConfirmPayment}SK(Mi-PSP)j}, TID, 

IDC, I

  DMi, ARi }SK(Mi-IN) j+1 

  ARi = { (TID, IDC, IDMi, TP, POi.PA, IDPSP-ACC-Mi), 

  h((TID, IDC, IDMi, TP, POi.PA, IDPSP-ACC-Mi),SK 

(Mi-PSP)j)}SK(Mi-PSP)j and

  {(TID, IDC, IDMi, TP, POi.PA, IDPSP-ACC-C),

  h((TID, IDC, IDMi ,TP, POi.PA, IDPSP-ACC-C), 

  SK(C-PSP)j)}SK(C-PSP)j 

 อธิบายการท�างานขั้นตอนที่ 3

  เมื่อพ่อค้าตรวจสอบข้อมูลการขอช�าระเงินของลูกค้าแล้ว  

ว่าเป็นข้อมูลจริง ตรงกับข้อมูลของร้านค้า จึงยืนยันการท�ารายการ 

โดยส่งค�าร้องขอไปยัง PSP เพื่อให้หักเงินจากร้านค้า โดยส่งข้อ 

ความผ่าน IN โดยก�าหนดให้รายละเอียดการช�าระเงินใน ARi 

ประกอบด้วยส่วนที่ส่งมาจาก M คือ TID, IDC, IDMi, TP, POi.PA, 

IDPSP-ACC-Mi และส่วนที่ C ส่งฝากมากับ M ได้แก่ TID, IDC,  

IDMi , TP, POi.PA, IDPSP-ACC-C ในที่นี้ M ไม่สามารถรู้เลขบัญชี

ของลูกค้า เพราะท�าการเข้ารหัสด้วยคีย์ที่ใช้ร่วมกันระหว่าง C กับ 

PSP เพราะฉะนั้น มีเพียง C กับ PSP เท่านั้นที่ถอดได้ 

 4.IN  PSP: {{ConfirmPayment}SK(Mi-PSP) j, TID, 

IDC, 

  IDMi, AR, h(({ConfirmPayment}SK(Mi-PSP) j, 

  TID, IDC, IDMi, AR), SK(IN-PSP) j )} SK(IN-PSP) j

  AR = {ARi}

 อธิบายการท�างานขั้นตอนที่ 4

  IN ส่งต่อข้อมลูจาก Mi ไปยงั PSP เพือ่ยนืยนัการท�ารายการ

หักบัญชีจากบัญชีลูกค้าไปยังบัญชีของพ่อค้า ซึ่งข้อมูลที่ส่งมาจาก 

IN ทั้งหมดเข้ารหัสลับด้วยคีย์ที่ใช้ร่วมกันระหว่าง IN และ PSP เมื่อ

ถอดรหัสลับแล้ว PSP สามารถถอดรหัสข้อมูลที่บรรจุใน ARi ได้  

ซึ่งเป็นรายละเอียดการขอช�าระเงินที่ส่งมาจากลูกค้า และร้านค้า  

ซึ่งมีการยืนยันข้อมูลตรงกันแล้ว จากนั้น PSP ท�าการหักเงินตาม

รายการในใบ PO 

Authorization Response from PSP to C and Mi

 5.PSP IN: {(Status, TID, Tp, PO.PA, ARS) , h((Status, 

  TID, Tp, PO.PA, ARS), SK(IN-PSP) j+1)} SK(IN-PSP)j+1

  ARS= {( ARSi), h(( ARSi), SK(IN-PSP) j+1 }SK(IN-PSP) 

j+1 

  ARSi = {(Status, TID, IDC, IDMi, POi.PA, Tp, 

  IDPSP-ACC-Mi), h((Status, TID, IDC, 

  IDMi, POi.PA, Tp, IDPSP-ACC-Mi), SK(Mi-PSP) 

  j+1 )} SK(Mi-PSP) j+1 

 and {(Status, TID, IDC, IDMi, POi.PA, Tp, 

  IDPSP-ACC-C) , h((Status, TID, IDC, IDMi, 

  POi.PA, TP, IDPSP-ACC-C), SK(C-PSP) j+1)} 

 SK(C-PSP) j+1

 

 อธิบายการท�างานขั้นตอนที่ 5 

  เมื่อ PSP ท�ารายการหักเงินตามที่ C ร้องขอแล้ว จึงท�าการ

ส่งรายการข้อมูลยืนยันการหักเงินจากบัญชีของ C ไป M และแจ้ง

ไปยัง C และ M โดยส่งผ่าน IN 

Authorization Response Distribution Process From IN 

to C and IN to M: 

 6. IN  C: {ARS, h(ARS, SK(IN-C) j+1) } SK(IN-C) j+1

  IN  M: {ARSi, h(ARSi, SK(IN-Mi) j+1) }SK(IN-Mi) j+1
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 อธิบายการท�างานขั้นตอนที่ 6 

  IN รบัข้อมลูจาก PSP และส่งรายละเอยีดการช�าระเงนิกลบั

ไปให้ C และ M ซึ่งแต่จะเอนทิตีจะสามารถถอดรหัสลับข้อมูลได้ใน

ส่วนที่มีคีย์ที่ใช้ร่วมกันกับ IN เท่านั้น

  จากการเปรียบเทยีบโพรโตคอลทีน่�าเสนอและโพรโตคอลใน

ลักษณะเดียวกัน ได้ผลลัพธ์ตารางที่ 1

ตารางที่ 1 เปรียบเทียบคุณลักษณะของโพรโตคอล 

 โพรโตคอล
วิธี
การ

 จ�า
นวนข้อ
ความ

อัตรา
ส่วน

เทียบกับ 
NP

ความ
สัมพันธ์

c:m

จ�า
นวนเข้า

รหัส

จ�า
นวน
แฮช

M.
Carbonell

Asym 8 1.33 1:m 22 22

P. Limpittaya Sym 10 1.66 1:1 12 8

NP.
Propose 

Sym 6 1.00 1:m 12 12

Asym : Asymmetric key, Sym : Symmetric key

 ในตารางที่ 1 โพรโตคอลของ P. Limpittaya และคณะ 

(P. Limpittaya, M. Warasat, S. Kungpisdan, 2012) เป็น

โพรโตคอลส�าหรับช�าระค่าสินค้าแบบผ่านตัวแทน แบบท�ารายการ

ระหว่างลูกค้ากับพ่อค้าได้ครั้งละ 1 รายการ (1 : 1) โดยมีจ�านวน

ข้อความในส่วนช�าระเงิน (bill payment) จ�านวน 1 ข้อความ ส่วน 

โพรโตคอลของ M. Carbonell et al. (M. Carbonell, J. Torres, 

D. Suarez., 2008) เป็นโพรโตคอลช�าระค่าสินค้าและบริการผ่าน

ตัวแทน แบบ (1 : m) มีจ�านวนข้อมูลในการส่งต่อ 1 รายการ  

8 ข้อความ ส่วนโพรโตคอลที่น�าเสนอ มีข้อความสั้นกว่าคือ  

6 ข้อความ ถ้าคิดเป็นสัดส่วนน�้าหนักของข้อความระหว่าง 3 

โพรโตคอล คอื โพรโตคอล ทีน่�าเสนอ (NP) โพรโตคอลของ M. และ 

P. เป็น 1 : 1.33 : 1.66 ซึ่งแสดงว่าโพรโตคอลที่น�าเสนอมีน�า้หนัก

เบากว่าทั้งสองโพรโตคอล ส่วนประเด็นอื่นคือ Operator ส�าหรับ

การเข้ารหัส และจ�านวนฟังก์ชันแฮชที่ใช้มีสัดส่วน NP : M : P คือ 

12 : 22 : 12 และ 12 : 22 : 8 ตามล�าดับ กราฟเปรียบเทียบจ�านวน

ข้อความ จ�านวนการเข้ารหัสและฟังก์ชันแฮช ดังรูปที่ 3

        

บทสรุป
 ปัญหาด้านความมัน่คงปลอดภยัของระบบการช�าระเงนิผ่าน

โทรศัพท์มือถือ เป็นปัญหาหนึ่งที่นักวิจัยให้ความสนใจ และหา

แนวทางแก้ไขอย่างต่อเนื่อง ซึ่งผู้วิจัยได้ท�าการศึกษาโพรโตคอลที่

เกี่ยวข้อง และวิเคราะห์เทคนิควิธีการที่ท�าให้ข้อมูลมีความมั่นคง

ปลอดภัยสูง รวมทั้งแนวทางในการน�าไปประยุกต์ใช้เป็นแนวทาง 

น�าสู ่การพัฒนาโพรโตคอลใหม่ในรายงานนี้ ในรายงานวิจัยที่ 

น�าเสนอน้ี เป็นการออกแบบโพรโตคอลส�าหรับช�าระเงินผ่าน

โทรศัพท์มือถือ โดยใช้วิธีการเข้ารหัสลับแบบสมมาตร ร่วมกับ

ฟังก์ชันแฮช โดยเน้นออกแบบให้โพรโตคอลมีจ�านวนข้อมูลที่วิ่ง 

ในระบบน้อยมีน�้าหนักเบาเพื่อให้เหมาะกับการประยุกต์ใช ้ 

บนโทรศัพท์มือถือ             

รูปที่ 3 เปรียบเทียบจ�านวนข้อความของสามโพรโตคอล

 หรือเครือข่ายไร้สาย โพรโตคอลที่ออกแบบสามารถลด

จ�านวนข้อมูลในระบบลงได้เม่ือเทียบกับโพรโตคอลอื่นที่ท�างานใน

ลักษณะเดียวกันคือโพรโตคอลของ P. Limpittaya และคณะ  

มีจ�านวนข้อมูลวิ่งในระบบจ�านวน 10 Message ส่วนโพรโตคอล 

ของ M. Carbonell และคณะ มีจ�านวนข้อมูลวิ่งในระบบ 8  

Message ซึ่งวิธีการที่น�าเสนอนี้จะลดจ�านวนโพรโตคอลลงเหลือ

เพียง 6 Message ซึ่งน่าจะมีความเร็ว หรือใช้ทรัพยากรน้อยกว่า 

ทั้งสองโพรโตคอล อย่างไรก็ตามวิธีการวัดประสิทธิภาพของ

โพรโตคอลยังไม่มีมาตรฐานที่ชัดเจน ซึ่งต้องมีการวิจัยและพัฒนา 

ต่อไป ทั้งนี้ผู้วิจัยมีเป้าหมายมุ่งพัฒนาวิธีการทดสอบประสิทธิภาพ

ของโพรโตคอลใน scenario ที่แตกต่างกัน โดยศึกษาวิเคราะห์ 

และออกแบบวธิกีารวดัประสทิธภิาพความปลอดภยัของโพรโตรคอล

ส�าหรบัการท�าธรุกรรมอเิลก็ทรอนกิส์ และเปรยีบเทยีบประสทิธภิาพ

โพรโตคอลที่น�าเสนอกับโพรโตคอลอื่นๆ รวมทั้งศึกษาโมเดล 

ส�าหรับการท�าธุรกรรมอิเล็กทรอนิกส์ที่มีการประยุกต์ใช้งาน 

ร่วมกับระบบพิกัดรองรับความต้องการในอนาคต 
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